Lei de Portabilidade e Responsabilidade

de Seguros de Saude (HIPAA):

Aviso de praticas de privacidade - julho de 2021

ESTE AVISO DESCREVE COMO SUAS INFORMACOES
MEDICAS PODEM SER USADAS E DIVULGADAS E
COMO VOCE PODE ACESSA-LAS. LEIA ESSAS

INFORMACOES COM ATENCAO

ESTAMOS EMPENHADOS EM PROTEGER SUA
PRIVACIDADE

Entendemos que as informagoes ligadas a vocé e a sua satide sdo muito pessoais.
Estamos empenhados em proteger a privacidade de nossos pacientes. Temos a
obrigagdo legal de manter a privacidade de informagdes de saude protegidas
(“ISP”) de nossos pacientes. Além disso, temos a obrigagdo de fornecer um aviso
de nossos deveres legais e praticas de privacidade com relagdo a ISPs e de cumprir
os termos do Aviso de praticas de privacidade vigentes. Reservamo-nos o direito
de alterar os termos deste Aviso e de tornar um novo Aviso efetivo para todas as
ISPs que mantemos. Vocé pode obter uma copia de um novo aviso em
https://www.pennmedicine.org/for-patients-and-visitors/patient-information/hipa
a-and-privacy/hipaa-notice-of-privacy-practices ou entrando em contato com o
Escritorio de Privacidade da Penn Medicine, como descrito abaixo.

A QUEM ESTE AVISO SE DESTINA

Os termos deste Aviso se aplicam a Penn Medicine, que consiste na Perelman
School of Medicine da Universidade da Pensilvania e University of Pennsylvania
Health System e suas subsidiarias e afiliadas, incluindo, entre outros, o Hospital da
Universidade da Pensilvania, o Pennsylvania Hospital, Penn Presbyterian Medical
Center, Chester County Hospital, Lancaster General Health, Lancaster General
Hospital, Lancaster General Medical Group, The Heart Group of Lancaster
General Health, Lancaster General Health - Columbia Center, Penn Medicine
Home Health Lancaster General Health, Penn Medicine Princeton Health, Penn
Medicine Princeton Health Behavioral Health, os médicos da Penn Medicine
Princeton, Penn Medicine Home Health Princeton Health, Penn Medicine Hospice
Princeton Health, as Praticas Clinicas da Universidade da Pensilvania, Clinical
Care Associates, Good Shepherd Penn Partners, Clinical Health Care Associates of
New Jersey, Presbyterian Center for Continuing Care ¢ Penn Medicine at Home.
Este Aviso também se aplica aos médicos, profissionais licenciados, funcionarios,
voluntarios e residentes que atendem e tratam pacientes em estabelecimentos de
atendimento de propriedade da Penn Medicine e operados por esta. Este Aviso nao
se aplica a prestadores de servigo que ndo sdo funcionarios da Penn Medicine em
seus consultorios médicos particulares.

Temos por compromisso a exceléncia na oferta de servigos de satiide de ponta, pela
pratica de atendimento ao paciente, educagdo e pesquisa. Veja abaixo como suas
informagoes de saude serdo usadas e divulgadas para o avango de nossa missao.

USOS E FORMAS DE DIVULGACAO DE SUAS
INFORMACOES DE SAUDE PROTEGIDAS QUE NAO
EXIGEM UMA AUTORIZACAO

Tratamento. Por exemplo, médicos, enfermeiros e outros membros da equipe
envolvidos em seu atendimento usardo e divulgardo suas ISPs para coordenarem
seu atendimento ou planejarem um curso de tratamento para vocé.

Pagamento. Podemos, por exemplo, divulgar informagdes envolvendo seus
procedimentos médicos e tratamento a sua seguradora de saude para
providenciarmos o pagamento de servigos oferecidos a vocé.

Operacdes de atendimento a satide. Podemos, por exemplo, divulgar suas ISPs
para faturamento ou para o suporte de intérpretes. Podemos usar suas ISPs para a
realizagdo do tratamento e dos servigos oferecidos ou para a avaliagdo de
desempenho da equipe. Podemos divulgar suas ISPs para fins de educagdo e
treinamento para médicos, enfermeiros, técnicos, estudantes de medicina,
residentes, bolsistas e outros.

Compartilhamento de informacdes de saude. Participamos de iniciativas para
facilitar o compartilhamento eletronico de informagdes de pacientes, incluindo,
entre outros, Trocas de Informagdes de Saude (Health Information Exchanges,
HIEs). HIEs envolvem o compartilhamento coordenado de informagdes entre
membros de HIE para fins de tratamento, pagamento e operagdes de atendimento
a saude. Vocé pode recusar o compartilhamento de informagdes da Penn Medicine

através de suas atividades de HIE. Se este for seu desejo, fale com seu responsavel
por servigos de atendimento ao paciente/cliente ou entre em contato com o
Escritorio de Privacidade da Penn Medicine, como descrito abaixo. Mais
informagdes sobre HIEs podem ser encontradas na pagina de Opgdes de
Privacidade do Paciente no site da Penn Medicine:
https://www.pennmedicine.org/for-patients-and-visitors/patient-
information/hipaa-and-privacy/patient-privacy-options.

Nosso_diretério. Usamos informagdes para manter um diretério de pacientes
internados, incluindo seu nome, niimero do quarto, estado geral de saude e, se vocé
desejar, sua religido. A menos que vocé opte por excluir suas informagoes deste
diretorio, as informagdes (exceto por religido) podem ser divulgadas a qualquer
pessoa que as solicite perguntando sobre vocé por seu nome. Essas informagoes,
incluindo sua religido, também podem ser fornecidas a religiosos, mesmo se eles
ndo perguntarem sobre vocé mencionando seu nome. Se vocé desejar excluir suas
informagdes deste diretorio, entre em contato com seu responsavel por servicos de
atendimento ao paciente/cliente.

As pessoas envolvidas em seu atendimento. Desde que vocé ndo apresente
objecodes, podemos, com base em nosso critério profissional, divulgar suas ISPs a

um familiar ou outra pessoa envolvida em seu atendimento ou responsavel pelo
pagamento de tal atendimento. Da mesma forma, podemos também divulgar ISPs
limitadas a uma entidade autorizada a auxiliar em esforgos de assisténcia
humanitaria para o propésito de coordenar a notificagdo a alguém responsavel por
seu atendimento sobre sua condigdo geral ou localizagdo.

Captacio de fundos. Podemos entrar em contato com vocé ocasionalmente, com
o proposito de solicitar doagdes em esforcos de captacdo de fundos em nosso
nome. Se  vocé desejar recusar tais  comunicagdes,  acesse:

http://www.pennmedicine.org/fundraising-opt-out.

Comunicacdes com vocé.

Usaremos suas ISPs para nos comunicarmos com vocé sobre diversos assuntos
importantes, incluindo informagdes sobre consultas, seu atendimento, opgdes de
tratamento e outros servigos ligados a satde, pagamentos por seu atendimento e
oportunidades de participagdo em pesquisas, desde que tal contato para pesquisas
seja aprovado pelo Conselho de Etica Institucional (Institutional Review Board,
IRB) da Universidade da Pensilvania e/ou pelo Conselho de Etica Institucional de
Registros. Consulte a se¢@o sobre pesquisas, abaixo.

Incentivamos vocé a cadastrar-se em nosso portal do paciente para enviar e receber
comunicagdes de maneira conveniente e segura e para compartilhar suas preferén-
cias sobre formas de contato com vocé. O portal do paciente ¢
www.MyPennMedicine.org, ou, para a LGH, www.MyLGHealth.org.

Também podemos entrar em contato com vocé pelo e-mail, nimero de telefone ou
enderego que vocé forneceu, incluindo por mensagens de texto, para essas comuni-
cagdes. Pedimos que vocé nos informe se as suas informagdes de contato
mudarem. Mensagens de texto e e-mail ndo sdo 100% seguras. Observe que taxas
para mensagens de texto e dados podem aplicar-se e vocé tera a oportunidade de
recusa-las.

Pesquisas. Podemos usarmos e divulgar suas ISPs como permitido pela lei
aplicavel para pesquisas. Isto esta sujeito a sua autoriza¢do e/ou a supervisdo do
IRB da Universidade da Pensilvania, comités incumbidos de proteger os direitos
de privacidade e seguranga de pesquisas com humanos.

Como um centro médico académico, a Penn Medicine apoia pesquisas e pode
entrar em contato com vocé para convida-lo a participar de certas atividades de
pesquisas médicas. Se ndo desejar ser contatado para fins de pesquisas, informe
seu responsavel por servicos de atendimento ao paciente/clientes ou, para a LGH,
entre em contato com o LG Health Research Institute. Neste caso, faremos
esforgos razoaveis para evitar o contato para fins de pesquisa. Observe que a Penn
Medicine pode continuar usando suas ISPs para fins de pesquisa, como descrito
acima, e seus provedores de saude poderdo conversar com vocé sobre possiveis
pesquisas.




Associados comerciais. Ocasionalmente, precisamos divulgar suas ISPs a pessoas
ou organizagdes externas a Penn Medicine que nos auxiliam com atividades de
pagamento/cobranga e em operagdes de atendimento a satide. Exigimos que tais
associados comerciais e seus contratados protejam suas ISPs de forma adequada.

Outros usos e divulgacdes. Podemos ser solicitados ou obrigados por lei a usar e

divulgar suas ISPs de outros modos sem sua autorizagdo. Nos termos das

condigdes especificadas por lei, podemos divulgar suas ISPs:

. para qualquer finalidade exigida por lei

. para atividades de satde publica, incluindo informe obrigatério de doengas,
lesdes, nascimentos e Obitos, para investigagdes necessarias de saude
publica e para o informe de eventos adversos ou recalls de produtos

. a agéncias do governo, se suspeitarmos de abuso ou negligéncia de
criangas/idosos. Também podemos divulgar suas ISPs a agéncias governa-
mentais se acreditarmos que vocé ¢ vitima de abuso, negligéncia ou
violéncia doméstica.

. ao seu empregador, quando nos incumbirem de fornecer exames de satide e
atendimento a satide para fins de saude e seguranga ocupacional

. a uma agéncia de inspe¢do governamental responsavel por auditorias,
investigagdes, inspegdes e fungdes de supervisdo relacionadas

. em emergéncias, por exemplo, para prevenir uma ameaga grave € iminente
a uma pessoa ou ao publico

. se exigido por um tribunal ou ordem administrativa, intimagao judicial ou
solicitacao durante inquéritos

. para fins de aplicagdo da lei, incluindo a autoridades policiais, para identific-
ar ou localizar suspeitos, fugitivos ou testemunhas, bem como vitimas de
crimes

. a investigadores de homicidios, médicos legistas e diretores de funerais

. se necessario, para providenciarmos doagdo ou transplante de érgdos ou
tecidos

. para seguranca nacional, inteligéncia ou atividades de servigos de protecao

. para fins ligados a beneficios de indenizagdo a funcionarios

USOS E FORMAS DE DIVULGACAO DE SUAS
INFORMACOES DE SAUDE PROTEGIDAS BASEADOS
EM UMA AUTORIZACAO ASSINADA

Exceto como apresentado acima, ndo usaremos ou divulgaremos suas ISPs para
qualquer outra finalidade, a menos que vocé tenha assinado um formuldrio
autorizando o uso ou divulgacdo. Vocé pode cancelar uma autorizagdo por escrito,
exceto na medida em que ja tiverem sido utilizadas por nos.

Em algumas situagdes, um formulario de autorizagdo assinado ¢ necessario para
usos e divulgagdes de suas ISPs, incluindo:

. a maioria dos usos e divulgagdes de anotagdes psiquitricas

. usos e divulgagdes para fins de marketing

. divulgacdes que constituem venda de ISPs

. usos e divulgagdes para certos protocolos de pesquisa

. como exigido pela lei de privacidade. a confidencialidade de registros de

transtornos por utilizagao de substancias e de tratamentos de saide mental,
assim como informagdes relacionadas a HIV mantidas por nos, é protegida
de forma especifica por leis e regulamentos estaduais e/ou federais. Em
geral, ndo podemos divulgar tais informagdes, a menos com seu consenti-
mento por escrito, que a divulgagdo sejas permitida por decisao de um
tribunal ou em outras circunstancias limitadas e reguladas.

SEUS DIREITOS

Acesso as suas ISPs Em geral, vocé pode acessar ¢ analisar copias em papel ou
eletronicas de certas ISPs que mantemos sobre vocé. Vocé pode acessar facilmente
grande parte de suas informagdes de satide gratuitamente usando o portal do
paciente, em www.MyPennMedicine.org ou, para a LGH, www.MyLGHealth.org.
Vocé também pode acessar suas informagdes através do departamento de Health
Information Management (Gerenciamento de Informacdes de saude), que pode ser
contatado em HIMRequests@uphs.upenn.edu. De acordo com taxas definidas por
leis federais e estaduais, podemos cobrar por copias de seus prontuarios médicos.

Alteracdes em suas ISPs Vocé pode solicitar alteragdes ou corregdes em certas
ISPs que mantemos sobre vocé, se considera-las incorretas ou incompletas. Todas
as solicitagdes de alteragdes devem ocorrer por escrito, ser assinadas por vocé ou
seu representante e declarar as razoes para tal solicitagdo. Se decidirmos fazer uma
alterac@o, poderemos também notificar outros que mantém copias das informagdes
sobre tal alteracdo. Observe que mesmo se aceitarmos sua solicitagdo, talvez nao
possamos excluir informagdes ja documentadas em seu prontuario médico.

HIP-005-6

Informes de divulgacdes de suas ISPs De acordo com a lei aplicavel, vocé pode
pedir um informe de certas divulgagdes feitas por nos de suas ISPs. Esta solicitagao
deve ser por escrito e assinada por vocé ou seu representante. Isto nao inclui
divulgacdes feitas para fins de tratamento, pagamento ou operagdes de
atendimento a saude ou para certas outras excec¢des limitadas. Um informe incluira
divulgagdes feitas nos seis anos anteriores a data da solicitagao.

Restricdes ao uso e divulgacio de suas ISPs Vocé pode solicitar restrigdes sobre
certos usos e divulgagdes que fazemos de suas ISPs para fins de tratamento,

pagamento ou atendimento a satide. Ndo somos obrigados a concordar, mas
tentaremos acomodar solicitagdes razodveis, quando apropriado.

Restricdes sobre divulgacdes a planos de saude. Vocé pode solicitar uma
restrido a certas divulgagdes de suas ISPs ao seu plano de saude. Temos a

obrigagdo de honrar tais solicitagdes apenas quando os servigos sujeitos a
solicitagdo foram integralmente pagos. Tais solicitagdes devem ser feitas por
escrito e devem identificar os servigos aos quais a restrigao se aplicara.

Comunicacdes confidenciais. Vocé pode solicitar que nos comuniquemos com
vocé por meios alternativos ou em locais alternativos. Poderemos acatar
solicitagdes razoaveis. Vocé deve solicitar tais comunicagdes confidenciais por
escrito a cada departamento que precise acatar sua solicitagao.

Notificaciio de violacdo a privacidade. Temos a obrigagdo de notificar vocé por
escrito sobre qualquer violagdo de suas ISPs ndo protegidas sem atrasos
injustificados e no mais tardar em 60 dias apos descobrirmos tal violagdo.

Cépias em papel do Aviso. Vocé pode obter uma copia em papel deste Aviso,
mesmo se concordar em receber uma copia eletronica. Este Aviso esta disponivel
em Nnosso site, em varios idiomas:

https://www.pennmedicine.org/for-patients-and-visitors/patient-information/hipa
a-and-privacy/hipaa-notice-of-privacy-practices.

INFORMACOES ADICIONAIS

Reclamacdes. Se acreditar que seus direitos de privacidade foram violados, vocé
pode apresentar uma reclamagdo ao Diretor de Privacidade da Penn Medicine,
(Penn Medicine Chief Privacy Officer), enviando correspondéncia para “Office of
Audit, Compliance & Privacy, St. Leonard’s Court, 3819 Chestnut Street 214,
Philadelphia, PA, 19104”

Vocé também pode apresentar uma reclamagdo a Secretaria do Departamento de
Saude e Servigos Humanos dos EUA, em Washington, D.C.

Uma reclamagdo deve ser feita por escrito e ndo afetard de nenhuma forma a
qualidade do atendimento de satide que vocé recebe.

Para informacdes adicionais. Se tiver dividas sobre este Aviso ou solicitagdes
envolvendo sua privacidade, entre em contato com o Penn Medicine Privacy
Office pelo telefone 215-573-4492 (EUA) ou privacy@uphs.upenn.edu.

Data de vigéncia. Este Aviso de praticas de privacidade tem efeito a partir
de 1° de julho de 2021.
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